Odolnost pohledem akademického zkoumani
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Uvod

Schopnost rychle se pfizpisobit zméndm je nyni pro podniky kritickym meétitkem tspéchu.
Odolnost podnikani nyni musi byt vice neZ jen ochrana firemnich IT operaci, finan¢ni vitalita
¢i nastaveni kvalitnich vztahti na pracovisti. Podniky musi byt schopny pfizpisobit provoz v
reakci na neustalé zmény i1 na vyznamné udalosti V jejich pribehu a po jejich doznéni a nadéle
prosperovat. Jen malo podnikti ma vypracovan plan podnikové ¢i obchodni odolnosti nebo
plany kontinuity podnikani pro tlaky globalnich udalosti, které trvaji mésice, vedou k del§im
odstavkam, nefunkénim dodavatelsko odbératelskym vztahtim vyvolavajicim trvalé zmény v
tom, jak podnik funguje a kde pracuji jeji zaméstnanci.

1. Proc se zabyvat budovanim a hodnocenim odolnosti?

Podniky ptisobici ve slozitém a dynamickém trznim prosttedi nevyhnutelné ¢eli mnoha vlivim,
které piisobi na jejich vykon (Williams et al., 2017). Siroké $kala nepiiznivych faktori - od
ptirodnich udalosti (napf. zemétieseni, pozary, tsunami, povodnég, extrémni klimatické vlivy,
vyskyt viru Coovid-19 apod.) az po udalosti zpisobené clovékem (napf. regula¢ni zmény,
terorismus, obCanské valky, ekonomické krize, inflace, energetické krize, ptevratné inovace,
zvySovani ndklada, preruseni logistickych fetézcti, nedostatek kvalifikovanych lidskych zdroja
na trhu prace apod.) s riznou intenzitou ohrozuji chod a udrzitelnou kontinuitu ucastniki trhu.
Podle You et al. (2021), existuji dva spole¢né atributy organiza¢niho naruseni: plizivy vyvoj
(napt. dlouhodoba slozitost prostfedi) a nahly Sok (napf. novost, nerozpoznatelné situace).

L https://www.cisco.com/c/en/us/solutions/hybrid-work/what-is-business-resilience.html#~business-resilience-
explained



Prvni nahliZi na naruseni jako na postupny vyvoj situaci, které vycerpavaji zdroje organizace,
zatimco druhy na naruseni pohlizi jako na neocekavany stav, ktery vede bud’ k predvidatelnym,
nebo nepiedvidatelnym problémim. Abychom byly podniky odolné a udrzitelné, musi zvladat
rizika a nejistoty. Proto je nutno zkoumat, co musi nebo mizZe podnik udélat, aby
maximalizoval pravdépodobnost, Ze bude existovat i v budoucnosti. Nastaveni ukazateld a
metrik jejich hodnoceni (méfeni odolnosti) by umoznilo predikovat pravdépodobnost preziti
jednotlivei, podnik i celé spolecnosti.

Odolnost jako strategie zdiraznuje, jak organizace definuje a fidi své vztahy s prostfedim pii
vyrovnavani se s nejistotou (Wildavsky, 1988). Prostfedi ptfedstavuje spojeni vztaht s
ekonomickymi aktéry (napf. dodavateli, zakazniky, konkurenty), technologiemi (napt. Al,
elektromobilita, Priimysl 4.0), sociopolitickymi aktéry (napft. socidlnimi aktéry, geopolitickymi
aktéry, mistni komunitou) a pfirodnim prostiedim (faktory environmentu). Vzhledem k
propojené a vzajemné zavislé povaze téchto vztahli mize vzniknout nejistota ze situaci, kdy se
aktéti nekoordinuji a nespolupracuji nebo jsou vztahy mezi nimi zptfetrhany, znemoznény.

Kazdodenni odolnost je nezbytnd pro budovani organizacni kapacity pro pfipravu na krize,
reakce na né a zotaveni se z nich. Ke zlepSeni odolnosti pfispivaji tfi aspekty:

e kognitivni schopnosti (napf. jakym zpisobem vnimame a interpretujeme meénici se
prostiedi, a jak podporujeme formulovani odolné strategie),

e behavioralni schopnosti (jak vyuzivame znalosti a dovednosti k identifikaci nebo
pfeméné konfigurace a vyuziti vSech zdroji potiebnych pro implementaci strategie
odolnosti),

e relacni schopnosti (jak vytvafime podminky, za kterych je naSe vniméani a jednani
v souladu s readlnymi situacemi).

Podniky by mély zamérné uvazovat o povaze naruseni ve ¢tyfech oblastech: kde (vnitini, vnéjsi
prostiedi), kdy (v minulosti, v souc¢asnosti, v budoucnosti), kdo (aktéti) a jak (vedeni, procesy,
technologie, dynamické schopnosti, formalni/neformalni smlouvy apod.).

1.1 Jak obecné mérit a porovnavat odolnost podniki v riiznych odvétvich a
regionech?

V podnikatelském prostiedi se problematikou zabyva:

e FM Global Resilience Index 2023 - nastroj zaloZeny na datech, ktery poskytuje
prostiedky pro pochopeni odolnosti podnikatelského prostiedi témér 130 zemi?.
Vyuzitim védeckého vyzkumu provadéného vyhradné pro majetkové rizika nasledné
nabizi pojistné produkty (Cesko ziskalo skore 83,7 a potadi 23. zemé, Némecko 96,8 a

poradi 4.)%,

2 Zranitelnost zem¢ va¢i ni¢ivym udalostem a jeji schopnost rychle se zotavit. 15 kli¢ovych faktorti odolnosti, jako je ménici
se klima, politicka rizika a kontrola korupce. Hodnoceni rizik vlastnénych lokalit, kritické zavislosti v ramci dodavatelskych
fetézcl, aspirace na budouci expanzi a due diligence akvizice/prodeje. Environmentalni, socialni a Governance (ESG) hodnoty.
Nastavit ukazatele odolnosti - finanéni stabilita, provozni kontinuita, udrzeni zakaznikl, zapojeni zamé&stnancd, inovace,
socialni odpovédnost atd.

3 https://www.fmglobal.com/research-and-resources/tools-and-resources/resilienceindex/explore-the-
data/?&cr=DEU&sn=ex



¢ Globalni centrum pro krize a odolnost PwC investovalo do vyvoje vlastnich nastroji
pro hodnoceni a fizeni krizi, které nasim klientim pomohou pochopit jejich soucasné
schopnosti a pfipravit se na zvladnuti krizi, kdyz nastanou. Predvidat. Reagovat. Udrzet
- Enterprise Resilience je strategicky ptistup PwC, ktery pomtize vybudovat flexibilni
provozni model, pfizptisobitelny i v piipadé vypadki. Zakladnich kompetence v oblasti
odolnosti, je kontinuita podnikani, obnova po havarii, sprava incidentu, fyzické
zabezpedeni, zpravodajstvi o hrozbach a reakce na mimoradné udalosti®. V kazdé
epizod¢ podcastového seridlu specialisté PwC diskutuji o vyzvéach a ptilezitostech,
kterym ¢eli obchodni 1idfi v dne$nim prostfedi globalni nejistoty®.

¢ Resilience scorecard from Deloitte - Deloitte doporu¢uje budovat provozni odolnost
a agilitu pomoci pfistupu llluminate-Sense-Act. Illuminate - Budovani propojeného
dodavatelského fetézce a definovani KPI, které méii odolnost a riziko. Sense - Snimani
rizik pomoci algoritmu, které skenuji komponenty digitalniho dvojéete, modelovat
omezeni (dodavatelského fetézce, zdroji atd.) a identifikovat dopad. Act —

technologicka a dals§i feSeni pro organizacni transformace.

Stavajici ukazatele - at’ uz jde o finan¢ni, ekonomickou, socidlni nebo environmentalni
udrzitelnost, 1ze pouzit k odvozeni pfipravenosti odolavat narusenim a udrzet ¢innost v chodu
béhem udalosti i po nich. Vyzva spojend s posuzovanim, monitorovanim a sledovanim
vykonnosti odolnosti se tyka proménnych/aspektii a ukazateli /metrik, které je tieba
vyvinout, kvantifikovat a sestavit — viz Obrazek 1

Obecné proménné, které by mohly slouzit jako metriky, 1ze seskupit podle kategorii odolnosti:

e Robustnost: vykonnost by se neméla vyrazné odchylit od bézného standardu, firma by
méla byt schopna provadét kontinualni provoz, i pokud ¢eli naruseni. Robustnost lze
méfit také stabilitou provozu a schopnosti zvladnout vice moznych naruseni.

e Redundance: udrzovat rezervni kapacitu zafizeni a pracovni sily, kterou lze vyuzit v
pfipad¢ naruSeni. To zahrnuje také zalozni dodavky energie a vetejnych sluzeb pro
zachovani provozu v piipadé€ ohrozeni béznych dodavek.

e Viditelnost: Existence informa¢niho systém, ktery ptesné sleduje jeho provoz, muze
sledovat vybaveni a pracovni silu v redlném case a mé uinny program business
intelligence pro analyzu dat a horizontalni skenovani.

e Pruznost, flexibilita: firma miZe upravit své harmonogramy dodavek tak, aby zmirnila
naruseni.

e Spoluprace. Firma mize komunikovat s kliCovymi zainteresovanymi stranami, aby
zmirnila naruseni. To znamena rozvoj strategickych cili, které lze feSit spolecné, a
hledani problémi, kde by zucastnéné strany mohly ziskat vzajemné vyhody a vytvoftit
synergie.

e Agilita. Firma muze reagovat na neobvyklé pozadavky partnerti, mize reagovat na
zmeény, jako jsou nové predpisy, zmény trhu a poptavky a nové technologie. Pracovnici
mohou zpracovavat rizné tkoly a piepinat ukoly podle potieby.

4 https://www.pwc.com/gx/en/issues/crisis-solutions/business-resilience.html
S https://www.pwc.com/gx/en/services/forensics/disruption-podcast-series.html
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e Sdileni informaci. Firma si mize vyménovat ptislusné informace se zucastnénymi
stranami vcas a zajistit, aby tyto informace byly piesné .

e Odezva. Firma muze rychle reagovat na udalost, protoze ma vypracovany pohotovostni
plany umoziujici poskytnout zdroje pro reakci na naruseni.

e Obnova. Firma ma finanéni kapacitu absorbovat zna¢né ztraty prostiednictvim
stavajicich rezerv a finan¢ni podpory od tietich stran, jako jsou banky a vetejné fondy.

Obrazek 1: Proménné a metriky souvisejici s odolnosti

ROBUSTNESS REDUNDANCY VISIBILITY

Deviation from normal throughput Reserve capacity (equip. and workforce) IT to track operations

Continuation of operations Energy and utilities backup IT to track equipment and workforce

Stability of operations Reserve capacity for demand surges Business data intelligence

Effect of multiple disruptions

FLEXIBILITY COLLABORATION AGILITY

Adjust delivery schedules to disruptions Interact with key stakeholders Respond to uncommon customer requests

Adjust workforce to disruptions Develop objectives with key stakeholders Respond to changes

Port users can adjust capacity Develop synergies with key stakeholders Workforce able to perform diverse tasks

INFORMATION SHARING RECOVERY

Relevant information with stakeholders Quick response to disruptions Financial ability to recover

Timely information with stakeholders Effective response to disruptions Lessen the cost of disruption

Accurate information with stakeholders

Available contingency plan Lessen the cost of recovery

Zdroj: https://resilientmaritimelogistics.unctad.org/guidebook/about-guidebook

Obecné kroky pro posuzovani, nastaveni a hodnoceni odolnosti:

e Nastavit ukazatele odolnosti - finan¢ni stabilita, provozni kontinuita, udrzeni
zékaznikt, zapojeni zaméstnanctl, inovace, socialni odpovédnost atd.

e Prizkumy odolnosti provadéni prizkumli mezi zainteresovanymi stranami
(zakaznici, dodavatelé, zaméstnanci, investofi, regulaéni organy a ¢lenové komunity),
shroméazdi zpétnou vazbu, ndzory, vnimani a ocekavani ohledné vasi odolnosti a
postupti.

e Simulace odolnosti - testuji schopnost reagovat a zotavit se z riznych scénait naruseni
(fyzické, digitalni, lidské, zdrojové) ldentifikuji nedostatky, zranitelna mista a oblasti
pro zlepSeni vasich schopnosti odolnosti.

e Analyza odolnosti - analyzovat podnikova data a ukazatele odolnosti, identifikovat
vzorce a trendy a vytvaret nahledy a doporuceni. Pomoci analytiky mtizete porovnavat
svou odolnost s riiznymi scénafi, referencnimi hodnotami a osvéd¢enymi postupy a také
pfedvidat a pfipravovat se na budouci naruseni. Mize pomoci optimalizovat investice
do odolnosti, opatteni a vysledkd.

e Sité odolnosti - vyuziti siti, které vas spojuji s dalSimi organizacemi a ziCastnénymi
stranami, vyména informaci, zkuSenosti, ziskanych poznatkti a osvéd¢enych postupt
tykajicich se odolnosti.


https://resilientmaritimelogistics.unctad.org/guidebook/about-guidebook

e Kultura odolnosti - odrazi hodnoty, pfesvédeni, postoje a chovani podporujici
odolnost. Kultura vdm muze pomoci podpoiit odolnostni mysSleni, postoje a chovani
vasich vedoucich pracovnikii, zaméstnanct a zG¢astnénych stran® .

1.2 Jak definovat pojem organizacni odolnost?

Problematiku fesi norma I1SO 22316, ktera Stanovi zasady, atributy a ¢innosti, jez musi
organizace zvazit, aby si udrzela a zvysila svou odolnost. Organiza¢ni odolnost je schopnost
absorbovat a prizptlisobovat se neustale se ménicimu prosti‘edi tak, aby organizace splnila
své cile a dlouhodobé prosperovala. Principy navrhované standardem jsou nasledujici:

o Chovani v souladu s vizi, poslanim a hodnotami - musi byt sdileny v celé organizaci a
musi se odrazet v nizkoturovilovych cilech vSech oblasti, vzdy v souladu s obchodni
strategii. Musi byt pravidelné revidovany, aby se ptfizptisobily zménam..

e Pochopeni kontextu zmén — organizace by se neméla omezovat na soucasnou strategii
a pusobnost, je tieba uvazovat v $ir§im zabéru a sledovat trendové sméry trhu.

e Schopnost absorbovat, prizpiisobovat se a efektivné reagovat na zmény.

e Dobra sprava a rizeni - Strategicky organizacni vybor pro odolnost je obvykle ustaven
jako doplng€k krizového vyboru. Jeho poslanim je pfijimat rozhodnuti na strategické
urovni. Musi brat v uvahu rizné scénafe v riznych Casovych horizontech v souladu
s klasickym procesem fizeni rizik.

e Rozmanitost dovednosti, vedeni, znalosti a zkuSenosti - je nutné vytvofit a podporovat
kulturu odolnosti organizace prostiednictvim pribézného vzdélavani pracovniki na
vSech organiza¢nich urovnich. Je nezbytné, aby znalosti, ziskané v prib&éhu ¢asu, byly
piistupné vSem zGcCastnénym osobam a mohli je tak nalezit¢ vyuzivat — princip
znalostniho managementu.

e Koordinace vSech utvari (pracovist, divizi), podpora otevicené komunikace.

e Rizeni rizik - schopnost piedvidat a vyhodnocovat intenzitu udalosti, pfizptisobovat
procesy s cilem absorbovat dopady a adekvatné reagovat na zmeény.

VSechny zasady musi brat v tvahu urcitou miru flexibility, aby mély rezervu a neztratily
schopnost pfizplisobit se jakékoli udalosti, kterd nastane. Standard doporucuje nasledujici
nastroje pro praci na principech: Zavazek tidicich organut, Struktura fizeni, Zajistit investice do
¢innosti zamé&fenych na odolnost organizace, Systém podpory fizeni, Priibézné hodnoceni na
zaklad¢é nastavenych parametrid, metod méteni a prahovych hodnot, které indikuji tirovné
ucinnosti, se kterymi musime porovnavat vysledky monitorovani. Tato kritéria a ukazatele je
také nutné revidovat a aktualizovat tak, aby byl provadény monitoring vzdy piizptisoben’.

Existujici teorie o odolnosti organizace se soustiedi na vniti'ni zdroje a schopnosti organizace
udrzet svlij vykon tvaii v tvar nepiizni osudu (Kahn et al., 2018). Lze vysledovat, ze literatura
o odolnosti v organizacich byla vypracovana oddélené na riiznych trovnich:

® https://www.linkedin.com/advice/1/how-do-you-measure-compare-business-resilience

7 Software GlobalSuite® pro planovani kontinuity je software, ktery usnadiiuje implementaci, spravu, udrzbu
a nasazeni systémiu pro Fizeni kontinuity podnikani v souladu s ISO 22301 pro jakykoli aspekt souvisejici s
kontinuitou provozu a obnovou po havarii. Platforma, kterd umoznuje formalné definovat rozsah a cile,
z(castnéné vybory a lidi, provést pocateéni GAP, aby se zjistila Groven zralosti, mimo jiné aspekty kontinuity. -
https://www.globalsuitesolutions.com/iso-22301-business-continuity-plan/



https://www.globalsuitesolutions.com/iso-22301-business-continuity-plan/

e na urovni jednotlivych zaméstnanci byla odolnost konceptualizovana jako
psychologicky kapital budovany prostfednictvim vyvojovych procesii.

e Na organizacni urovni je odolnost chapana jako schopnost organizace pozitivné se
pfizpusobit nepiiznivym situacim pii zachovani zadoucich funkci (Sutcliffe & Vogus,
2003).

e Nasystémové urovni je odolnost chapéana jako urcité rysy (napt. kultura, socialni vazby)
organiza¢niho systému, které mohou zvysit jeho schopnost kolektivné reagovat na
vyzvy (Williams et al., 2017).

e Na urovni vzdjemného globalniho propojeni - dalezitost vztahovych spojeni v ramci
organizace i mimo ni poskytuje kontextové podminky, ve kterych lze aktivovat zdroje
a schopnosti souvisejici s odolnosti (You & Williams, 2023). Navrat k ptfedchozi
rovnovaze muze organizaci ucinit zranitelnéjsi, protoze globalni trhy se mohou po
krizich zasadné lisit (You, 2023).

Odolnost souvisi s tim, jak se jednotlivci, organizace, komunita vyrovnava s poruchami,
ptekvapenimi, zménami a krizemi (Mitchell, Haris, 2012). Odolnost znamené efektivni reakci
na nepiiznivé situace (udalosti) a to nejen po udalosti, ale také pfed ni, v jejim prub¢ehu a po
jejim doznéni (Duchek, 2020). Odolnost souvisi s inherentnimi a adaptivnimi kvalitami a
schopnostmi, které umoznuji adaptacni schopnost organizace béhem turbulentnich obdobi
(Burnard & Bhamra, 2011). Sutcliffe a Vogus (2003) poznamenali, Ze koncept odolnosti, at’ uz
se pouziva v kontextu jednotlivcl nebo organizaci, je obecné zaloZen na ptedstavé vykonu v
kombinaci s pfedstavou obtiznych okolnosti, které mohou ohrozit takovy vykon. Odkazuji na
schopnost ,,zachovat fungovani navzdory pfitomnosti vnitinich nebo vnéjsich protivenstvi a
zotavit se z nezadoucich uddlosti. Ortiz de Mandojana, Bansal (2016) oznacuji obchodni
odolnost jako schopnost pfedvidat otfesy ve svém prostiedi, vyhybat se jim a pfizplisobovat se
jim. Lengnick-Hall a kol. (2011) zminili, Ze organiza¢ni odolnost ma dva riizné pohledy: jeden
souvisi se schopnosti pfezit a dalsi souvisi s rozvojem novych schopnosti a zkoumani novych
prilezitosti. Hiles (2014) spojuje pojem odolnost s obchodni obnovou a naslednou kontinuitou.

Podnikova odolnost mize byt ovlivnéna internimi (obchodni model, hodnotova nabidka,
aspekty efektivniho managementu, fizeni znalosti, finan¢ni a marketingov4 vitalita, schopnost
fidit rizika apod.) 1 externimi rizikovymi faktory (technologie, globalni ekonomika, krize,
havarie atd.)

Mikroirovern, interni faktory — Korber, McNaughton (2018) - inherentni charakteristiky jako
psychologické rysy a organiza¢ni charakteristiky jednotlived nebo firem mohou zvysit
odolnost. Hmieleski et al. (2015) konceptualizuji podnikatelskou odolnost jako amalgam
individualnich vlastnosti typu flexibilita, motivace, vytrvalost, optimismus, dravost, zarputilost
anadé&je. Dalsi klicova osobnostni charakteristika je schopnost majitelt piebirat odpoveédnost
za budoucnost a kontinuitu firmy a to je zakladnim faktorem pro podnikatelskou odolnost a
motivaci (Hedner et al., 2011). Davidsson et al., (2001) tvrdi, Ze je nutno se vice zaméfit na
behaviordlni a kognitivni aspekty oboru, neZ na osobnostni charakteristiky jednotlivei.
Branicki et al. (2018) nasli silny vztah mezi odolnosti jednotlivet, podnikateld a MSP s tim,
7e tyto pojmy se v mnoha piipadech vzijemné dopliuji. Clanky zaméfené na specifika
rodinného podnikani a SEW zdiraznuji roli socialniho kapitalu - siti zalozenych na duvéte a
podpofte rodiny a ptatel (napt. Chrisman et al., 2011; Choi & Kessler, 2023, Kesy & Kesy,
2022, Reznakova et al., 2022, Jurasek et al., 2021). Dle Kupangwa, et al. (2023) hodnoty hraji
zasadni roli v odolnosti a udrzitelnosti rodinnych podnikii, jsou jimi predevSim divéra k
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rodinnému podnikani, ¢estnost, pracovitost, empatie, obétavost, podnikatelsky duch, obchodni
etika, komunikativnost, odpovédnost apod. Torres et al. (2019) zminuji, ze koncept resilience
uzce souvisi se vztahy, které zajist'uji péci a podporu, vytvaieji diivéru a nabizeji povzbuzeni v
rodiné i mimo ni. Beech et al. (2019) podpofili nazor, ze klicovym prvkem odolnosti je
koherentni a pfisna povaha strategického mysleni organizace a rozhodovaci schopnosti
vedouciho tymu. Hamel, Valikangas (2003) za dulezité slozky odolnosti povazuji schopnost
ziskavat a zpracovavat informace rychleji nez konkurenti, ptijmout zmény a implementovat
adekvatni strategickd opatfeni. Z vyzkumu Khan (2022) vyplyva, Ze rodinné podniky vykazuji
vyssi uroven spoleCenské odpovédnosti, dbaji na pozitivni image rodiny a jeji reputaci, coz
podporuje jejich odolnost a kontinuitu. Granig, Hilgarter (2020) pojmenovavaji hodnoty a
charakteristiky typu zavazek, duvéra, zmocnéni, komunikace, vedeni, které poskytuje jasny
strategicky smér a implementuje efektivni techniky proaktivniho fizeni rizik. Buliga et al.
(2016) zduaraznili roli inovaci, Juettner, Maklan (2011) dospéli k zavéru, Zze schopnosti —
flexibilita, rychlost reakce, v¢asny pfistup k informacim a spoluprace mize zabranit nebo
omezit dopady neptiznivych udalosti. Hirt et al. (2019) upozornili na to, ze vyuzivani Al,
digitalizace, analyzy big dat apod. zlepsuje produktivitu a efektivitu podnikovych aktivit a tim
zvysuje odolnost.

Makrouroven — externi faktory - konkurené¢ni podnikatelské prostredi, finan¢ni podpora statu
a finanénich instituci (Ngoasong, Kimbu, 2016), vzd¢lavani, skoleni, mentoring a programy
pro podnikatele (Raphael Papa et al., 2022), institucionalni prostiedi a legislativa, spolecensky
postoj k netispéchu v podnikani. Dale technicka a technologicka troven dané zem¢ (Guo et al.,
2023), narodni a socialni zranitelnost komunit, demografie, ekonomika, kultura, geografie,

zdravi naroda a Zivotni podminky (Aljukhadar, 2022), strategie udrZitelného rozvoje
(Miroshnichenko et al., 2022) apod.

1.2.1 Kli¢ové oblasti odolnosti

Holisticky pfistup k odolnosti se da ve zkratce shrnout do nékolika kli¢ovych bodu:

¢ Finanéni odolnost. Spole¢nosti umoziuje, aby byla 1épe pfipravena odolat udalostem,
které maji dopad na likviditu, vynosy a aktiva.

e Provozni odolnost. Zajist'uje, Ze spolecnost je schopna absorbovat dopady a nejistoty
spojené se zaméstnanci, daty, technologiemi, zménou nabidky i1 poptavky.

e Reputaéni odolnost. Umoziuje 1épe reagovat na vnéjs$i vnimani a vytvaret zaklad

davéry a spolehlivosti u svych zdkaznikl, dodavatelli, zaméstnanct, ale 1 financujicich
bank.

Dale hovorime o:

Obchodni odolnosti - popisuje schopnost organizace reagovat a rychle se ptizplisobit naruseni
nebo vyznamnym, neplanovanym zménam, které by mohly ohrozit jeji provoz, lidi, majetek,
znacku nebo povést. Obchodni odolnost je schopnost organizace absorbovat stres, obnovit
kritické funkce a prosperovat za zménénych podminek.



Kybernetické odolnosti - pomaha budovat odolnost podniku, at’ uz jde o pochopeni toho, jak
nejlépe zabezpecit vzdalenou nebo hybridni pracovni silu, nebo o vytvoreni jednodussich, ale
ucinngjsich postupt kybernetické bezpecnosti pro organizaci. Odolnost podnikani byla tradi¢né
zamétena na IT. Znamenalo to zajistit, aby aplikace a data zstaly dostupné a zabezpecené
b&hem rusivé udalosti, jako je kyberneticky utok — za predpokladu, ze naruseni trvalo pouze
hodiny nebo dny a ovlivnilo zafizeni nebo pracovniky pouze v jednom regionu. V ramci
prehodnoceni mista pracovisté pracovni sily (home office) se organizace musi ujistit, ze jejich
IT infrastruktura je také odolnd. To zahrnuje schopnost poskytovat vysoce zabezpecené
virtualni desktopy vSem pracovnikiim bez ohledu na to, kde se nachdzeji, a nepfetrzité
optimalizovat mistni a cloudové zdroje pro udrZzeni vykonu a kontrolu nakladu. Pouziti vice
poskytovatelli cloudu muze zvysit odolnost podniku a umoznit organizacim zmirnit riziko
vypadkil a vypadki sluzeb. Piesun mezi cloudovymi sluzbami vytvaii agilitu a umoznuje
Skalovat sluzby nahoru nebo dolli podle potieby. Organizace mohou piivést novou IT
infrastrukturu online béhem nékolika minut a rychle poskytovat vypocetni zdroje uzivatelim
pracujicim odkudkoli.

DORA je stézejni iniciativou EU v oblasti digitalni provozni a kybernetické odolnosti v
sektoru finan¢nich sluzeb. Natizeni zavadi jednotny soubor regulatornich a dohledovych
pravidel pro provozni odolnost informacnich a komunikac¢nich technologii ve finan¢nim
sektoru. Mimo jiné vyzaduje po financnich institucich vyznamné investice do zlepSeni
odolnosti vi¢i digitdlnim a kybernetickym rizikim. Natizeni bylo publikovano v Ufednim
véstniku Evropské unie dne 27. prosince 2022, v platnost vstupuje dne 16. ledna 2023. Od
tohoto dne maji instituce 24 mésicti na zohlednéni novych pravidel ve svych procesech®.

Podnikova odolnost znamend schopnost pfizplisobit se postupnym, ale vyznamnym zmé&nam
1 ndhlym preruSenim. To miiZe znamenat transformaci kultury, pracovist’ a pracovnich postupii
investovanim do novych nastrojt a technologii pro spolupraci.

Kontinuita podnikani je schopnost organizace pokracovat v poskytovani svych produkti nebo
sluzeb na pftijatelné, pfedem definované urovni po rusivé udalosti (Paunescu, Argatu, 2020,
Zio, 2018). K meéfeni kontinuity podnikani byly pouzity rizné matematické metody, véetné
optimalizacniho modelu, koncepcniho rdmce, modelu (myslenkové mapy) stromu udalosti,
modelu stromu poruch apod. Metriky pro kontinuitu podnikani mohou zahrnovat ¢tyfi faze -
faze ochrany, faze zmirnéni, faze nouzového stavu a faze obnovy. V kazdé fazi lze vyuzit
metodu simulaci (Zenk a Zio, 2017). Azadegan et al., (2020) hodnotili efektivitu fizeni
kontinuity podnikani a zapojeni dodavatelského fetézce do kontinuity podnikédni s ohledem na
omezovani poSkozeni povésti a provoznich Skod tvafi v tvaf naruseni dodavatelského fetézce.
Tato studie se opirala o Simonsovy paky kontrolniho ramce. Vysledky analyzy dat naznacuji,
ze fizeni kontinuity podnikani zlepSuje omezeni poskozeni povésti, zatimco dodavatelsky
fetézec v kontinuité provozu zlepsuje omezeni provoznich skod.

Kontinuita podnikani je schopnost organizace dodavat produkty a sluzby v piijatelnych
casovych ramcich s pfedem definovanou kapacitou béhem preruseni. Plan kontinuity podnikéani
je zdokumentovana informace, ktera vede organizaci k reakci na naruseni.® Rizeni kontinuity

8 https://wwwz2.deloitte.com/cz/cs/pages/risk/solutions/eu-dora-digital-operational-resilience-act-for-financial-
services.html

® https://www.cisco.com/c/en/us/solutions/hybrid-work/what-is-business-resilience.html#~business-resilience-
explained



podnikani (Business Continuity Management — BCM) poskytuje ramec pro budovani odolnosti
a pro rychlou a efektivni reakci v piipadé naruseni ¢innosti podniku®.

Konkuren¢ni vyhoda je schopnost organizace piekonat své konkurenty v daném cCase,
V daném misté s danym produktem (Poter, 2011). Konkurenceschopnost je jednim z parametrii
odolnosti, mize byt zdrojem odolnosti.

Problémy odolnosti, rizika a bezpecnosti procesti by mély byt prezentovany spole¢n¢. Pokud
organizace Celi nedostatku zdrojii (materidlovych, lidskych, finan¢nich, informac¢nich apod.)
pfi pfidélovani zdroji v kritickych situacich, mize byt ohrozZena jeji kontinuita. Proto je
potieba zohlednit témata odolnosti a kontinuity podnikani s ohledem na rizika pii alokaci zdroju
tak, aby byly zdroje alokovany optimalné v dobé¢ krize a ¢innost organizace byla pii nedostatku
zdroji naruSena co nejméné (Ostadi et al., 2023).

2. Konceptualiza¢ni pristupy, o které se lze op¥it pri méreni a Fizeni
odolnosti v riznych oblastech

Podle ptehledu literatury v oblasti odolnosti byly k meétfeni odolnosti pouzivany rtizné
matematické metody, véetné neuronové sité¢ (Paltrinieri et al., 2019), konceptualnich ramct
(Madni & Jackson, 2009, Omer et al., 2013), optimaliza¢ni model (Almoghathawi & Barker,
2019, Najarian & Lim, 2020), simulaéni modely (Mokhtarian Daloie et al., 2019, Yarveisy et
al., 2020), fuzzy logicky model (Ostadi et al. 2018), strukturalni modelovani rovnic (Azusa &
Hiroyuki, 2013) a fuzzy kognitivni mapu (Azadeh, et al., 2014, Azadeh et al., 2017). Chang a
Shinozuka (2004) navrhuji pravdépodobnostni pfistup k hodnoceni odolnosti, ve kterém se
odolnost mé&fi pomoci dvou prvku - ztraty vykonu a délky zotaveni. Dle Hosseini et al (2016)
Sterbenz et al. poskytl ramec pro hodnoceni systémi — napft. pii hodnoceni odolnosti a preziti
komunikac¢nich siti hraje roli Sest faktord, jmenovité obrana, detekce, diagnostika, naprava,
zdokonaleni a obnova, pfi hodnoceni odolnosti syst¢ému managementu pak indikatory
odolnosti typu schopnosti vrcholového managementu, podnikové kultury, uceni,
povédomi, odhodlani, pFipravenosti a flexibility.

Ostadi et al. (2023) po vyhodnoceni 90ti ¢lankt ohledné metod méfeni odolnosti a kontinuity
dospéli k nasledujicimu poznani, napf.:

e 30 % clankl o odolnosti a 53 % ¢lanki o kontinuité podnikani mélo koncepéni ramec.

e 34 % clankli o odolnosti a 47 % c¢lankd o kontinuité podnikani bylo na trovni
organizace.

e Vice nez 50 % ¢lankl o odolnosti a 33 % ¢lanki o kontinuité podnikani pouZzivalo
modely kvantitativniho hodnoceni.

e 37 % clankil o odolnosti a kontinuité podnikani se zaméftilo na optimalni alokaci zdrojt.

e 9% clankl definovalo a méfilo odolnost novou metodou.

e 15 % ¢lanka odolnosti mélo deterministicky piistup a 11 % z nich pravdépodobnostni
pristup.

e 37 % clankl o odolnosti / kontinuité podnikani bylo vytvotfeno s ohledem na riziko.

10 https://www2.deloitte.com/content/dam/Deloitte/cz/Documents/risk/rizeni_kontinuity _podnikani.pdf
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e 33 % clankl prezentovalo modely kvantitativniho hodnoceni odolnosti s ptipadovou
studii.

Studie nezvazovaly rtizné kombinace v alokaci (portfolio alokace zdroji) a zdaraznovaly
vykonnost organizace nebo procesu, nezminovaly externi zdroje. Bylo rovnéz zvefejnéno méalo
studii, které by poskytly piedstavu o budoucich smérech vyzkumu pro zminéné problematiky -
divodem je, ze provadéni vyzkumu odolnosti a kontinuity podnikdni zvazovanim rizik se stava
novym fenoménem a problematika je aktualné trendova vzhledem ke slozité situaci na trhu.

Tabulka 1: Méteni odolnosti organizace jako vysledek méfeni vykonu

Jednotka Studie Vzorek dat Konceptualizace | Typ protivenstvi | Méfeni
analyzy
Od Stuart a Udaje NHL, 2005-2007 | Vykonovy Udalosti spojené Zmény ve Vykon klesa
jednotlivece | Moore vysledek se zranénim vykonnosti vice a obnovuje
k tymu (2017) tymu v se pomaleji,
dusledku kdy?z je ilegalni
zranéni a ¢len zranén
rychlosti
zotaveni
Od Youssef a Studie 1: 1032 Osobni rys Nepfietrzité — Block and Odolnost
jednotlivee | Luthans zaméstnancl ze 135 7adné nahlé Kremen's pfispiva k
k organizaci | (2007) organizaci protivenstvi (1996) Ego-  |pracovni
Studie 2: 232 emp. Od Resiliency spokojenosti a
32 organizaci Scale pracovni radosti.
Zadny vliv na
org. vykon
pozorovano
od Peterson a 105 generélnich fediteld | Osobni rys Nepfetrzité — Skala Odolnost
jednotlivee | kol. (2009) technologickych zadné nahlé psychologické |generalniho
k organizaci firem. 46 start-up, 56 protivenstvi odolnosti feditele zlepSuje
zavedena firma (Wagnild a vykonnost firmy
Young 1993) |prostfednictvim
zatizeni transformacniho
faktorem vedeni
vyssiho radu
Od Shin a 279 zaméstnancu IT Osobni rys Organizaéni Block and Odolnost
jednotlivee | kol. (2012) spolecnosti v Jizni zména Kremen's ovliviiuje
k organizaci Koreji, 3 tydny pted, 5 a (1996) Ego-  |odhodlani ke
22 mésicti po Resiliency zméné
restrukturalizaci Scale prostfednictvim
pozitivniho
vlivu, dale
pfispiva k

podpofe zmén a
snizeni obratu

Od Buyl a 92 generalnich fediteli Vykonovy Finanéni krize Rozsah Narcissima
jednotlivee | kol. (2019) americkych komer¢énich | vysledek 2008 poklesu a doba |generalniho
k organizaci bank, Compustat, 2006— do zotaveni feditele a
2014 meziroéni rizikovost banky
¢tvrtletni ROA |pfed Sokem
neovliviuji
pokles, ale
zkracuji dobu
zotaveni
Od Sajko a 269 generalnich fediteld | Vykonovy Finan¢ni krize Rozsah Chamtivost CEO
jednotlivee | spol. (2021) | S&P1500, 2003-2011 vysledek 2008 poklesu a doba ja CSR
k organizaci zotaveni cen  [neovliviuji
akcii pokles, ale
ovlivituji dobu
zotaveni
ocekavanym
smérem. Je
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zahrnuto nékolik

dalsich
vyznamnych
kontrolnich
proménnych
Organizace | Ortiz-de- 195 firem v KLD 400. Vykonovy Nepfetrzité — Finan¢ni SEP prispivaji k
Madojana a 1994-2008 vysledek zadné nahlé volatilita akcii, [nizsi volatilite,
Bansal protivenstvi silngjsi rist vySSimu rastu
(2016) trzeb, preziti  |trzeb, pieZiti a
nevedou k nizsi
kratkodobé
vykonnosti
Organizace | DesJardinea | 963 americkych Vykonovy Finanéni krize Rozsah Strategické
kol. (2019) vefejnych firem, 2008— vysledek 2008 procentualniho |socialni a
2013 poklesu a doba |environmentalni
do zotaveni praktiky (SEP)
cen akcii snizuji pokles a

(benchmark dobu zotaveni.
proti 16. zaii  |Taktické SEP

2008) ovliviiuji pouze
zotaveni
Organizace | Daia 724 mateiskych Organizac¢ni rys Vyskyt valky Skore Political |Odolnost
kol. (2017) nadnérodnich Risk Services, |zvySuje odchod
spole¢nosti, 1162 pocet valkou |ze zemé¢, avSak
dcefinych postizenych pomaleji, kdyz
spoleénosti. 1987-2006 zemi jsou nadnarodni
(dcefinych spoleénosti
spolecnosti) v |vystaveny valce
portfoliu,

prodeje MNE

Spolecenstvi | Rao a Greve | 597 obci v Norsku, Vysledek po Spanélska chiipka | Rozsah Vyssi umrtnost v
(2018) 1920-1950 katastrof& a jarni mraz poklesu a doba |dusledku
do obnovy $panélské
zalozeni chiipky snizuje
druzstva zakladani
druzstev v

porovnani s
jarnimi mrazy

okres Dutta (2017) | 58 okrest v Kalifornii, Vysledek po Pfirodni katastrofa | Pocet zalozeni |V&tsi
1990-2010 katastrofé (rozdélena na organizaci rozmanitost
novost a slozitost) | poskytujicich |dobrovolnych
sluzby za rok  |sdruzeni zvysuje
po katastrofé¢  |miru zakladani
po katastrofé

Piehled literatury odhalil 19 empirickych praci, z nichZ 11 operacionalizovalo odolnost bud’
jako zavislou (vysledek) nebo nezavislou proménnou (vlastnost). Tabulka ilustruje
rozmanitost operaci a empirickych metod.

Zdroj: llseven, E., & Puranam, P. (2021). Measuring organizational resilience as a performance
outcome. Journal of Organization Design, 10, 127-137. https://doi.org/10.1007/s41469-021-00107-1

Neexistuji prace, které by stanovily okolnosti, za nichz lze vSechny navrhované ¢i pouzivané
modely implementovat do kazdodennich ¢innosti vSech subjektti na trhu. Odolnost organizace
nelze mérit ex-ante (Sevilla et al., 2023). Adaptace vyzaduje pfipravenost, flexibilitu,
odhodléni a velky soubor dalSich dovednosti, schopnosti a hodnot, které pomahaji ptezit
krizova obdobi a vést podnik k udrzitelnosti (kontinuité). Lze hovofit o organiza¢ni schopnosti

a organizacni odolnosti.

Organizacni schopnost:
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e Soubor podnikovych procesu ze strategického hlediska (Stalk et al., 2012).

e Schopnost firmy rozvinout zdroje k dosazeni cilii (Amit, Schoemaker, 1993).
e Vykonavat produktivni ukoly, jejichz cilem je vytvaret pfidanou hodnotu pfeménou
vstupl na vystupy (Grewal, Slotegraaf, 2007).
e Vlastnosti, moznosti, potencial,
k uspokojovani budoucich potieb trhu (Nagarajan, Prabhu, 2015).

2.1

ktery je tfeba rozvijet pro rast a flexibilitu

Staticka a dynamicka konceptualizace hodnoceni organiza¢ni odolnosti

Staticky a dynamicky pristup se vzijemné dopliuji.

Staticky pohled — navrhuje vyuzit statistickou vyznamnost navrzenych ukazatelti. Zohlediuje
zdroj, informace, znalosti, které byly vytvofeny v pribéhu Casu.

ME¢ii se prostrednictvim Likertovych Skal (8 — 10 bodd, 1ze validovat). Rdmec nazvany BRT
(Benchmark Resilience Tool) — 15 ukazateli odolnosti dle McManusova modelu (Brown, et al.,
2017). Werner et. al. (2021) navrhuji 8 otdzek o fizeni a vykonnosti organizace. Chen et al.
(2021) hodnoti pét oblasti prostiednictvim 31 otazek.

Tabulka 2: ,,Korespondence® zaméieni vyzkumii statickym pohledem

Chen et al. | Odolnost Odolnost Odolnost Odolnost Odolnost
(2021) strategie udeni podnikové vztahil kapitalu a
indikuje kultury zdroju
zakladni
slozky
Werner Néavrh Finanéni Nadbytek | Davéra Robusnost Rychlost,
(navrhuje | dodavatelského | napéti (zasoby) hbitost
indikatory) | fetézce
Bezpeénost Flexibilita | Sdileni Management | Spoluprace
informaci | znalosti
McManus | Planovani Schopnost | Ugast na | Povédomi o | Strategicka Stanoveni Konektivita | Povést
(navrhuje | strategie a kapacita | feseni pieneseni vize oéekavanych | organizace | organizace
indikatory) externich | situaci rizika vysledkd
zdroju (pojisténi
apod.)
Struktury Pochopeni | CEO Informace a | Komunikace | Role a | Priority Schopnost
vedeni, fizeni a | stupnt mentalita | znalosti a vztahy odpovédnosti | obnovy a kapacita
spravy nebezpeci vnitinich
Vv riznych zdroji
oblastech

Zdroj: zpracovano autorkou

Dynamické schopnosti (Denrell, Powell, 2016) — souviseji s tim, co lidé mohou d¢lat.
UmoZiuji organizaci pfizplisobit se a ménit své soucasné organizac¢ni schopnosti. Souvisi
S tim, jak organizace Celi zméndm a nejistotdm. Schopnost je vlastnost, proces, ktery lze
rozvijet nebo zlepSovat. Kapacita se vztahuje k maximalnimu vystupu, ktery mize organizace
pfinést a poskytnout, vztahuje se ke schopnosti néco udélat. Odolnost je schopnost a mérime
kapacitu odolnosti. Dynamické schopnost vznikaji ze soubortt kompetenci — nastroji, které
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nékomu umoznuji vykonavat urcitou praci (Nagarajan, Prabhu, 2015). Kompetence jsou

zamé&feny interné, schopnosti externé (Zhang, et al., 2002).

Tabulka 3: Shrnuti fazi organiza¢ni odolnosti z dynamického hlediska

Autor Faze 1 Féaze 2 Féaze 3
Bené et al., 2012 Schopnost zvladani | Schopnost adapta¢ni | Schopnost
transformace
Duchek, 2020 doba pted vznikem Doba vniku — Po odeznéni -
necekané udalosti vyrovnani se s adaptace
(Ocekavani, problémy
Anticipation)
Yao, Fabbe-Costes, | Absorp¢ni schopnost | Schopnost reagovat | Schopnost
(2018) kapitalizovat
Koronis, Ponis, Pfipravenost Ptizplsobeni Schopnost ucit se
(2018)

Zdroj: zpracovano autorkou

Organizace musi vyvinout systémy managementu (organiza¢ni, procesni, komunikaéni, u¢eni
se atd.), které podporuji fizeni rizik, rozpoznavani problému, analyzu dopadd, implementaci
moznych fesSeni. Organizace musi byt oteviena informacim z externiho prostiedi, absorbovat
externi znalosti. Musi manazersky vyvijet a zavadét opatieni, zvladat proces pfipravy a
predvidani, uplatiiovat iniciativu, inovace a kreativitu, prostfednictvim zpétné vazby hodnotit
kroky, kterymi se organizace v budoucnu stane odolnéj$i a méné nachylnd na selhéni.
Budovani odolnosti je kontinualni, nikdy nekondici proces.

Souvislost organiza¢nich schopnosti a organiza¢ni odolnosti — organizacni schopnosti
odkazuji na to, Ze je lze méfit zpétné a nasledn€ umozni zavedeni rutin, ¢innosti, procesii
Vv ramci spole¢nosti s cilem dosahnout konkurenénich vyhod (Escamilla-Solano, et al., 2020).
Organizacni odolnost je dynamickd schopnost. UdrZitelnost a odolnost jsou kritickymi
dynamickymi schopnostmi pro management kontinuity podnikani (Corrales-Estrada, et al.,
2021), Birkie, et al. - organiza¢ni odolnost 1ze povazovat za dynamickou schopnost.

Laaksonen, Peltoniemi (2018) uvadé&ji, ze logika osvédéenych postupti naznauje, Ze
dynamické schopnosti by nemély byt méteny jejich mnozstvim, ale prostiednictvim binarni
proménné — firma bud’ ma, nebo nema, osvédceny postup, proces, rutinu, intuici ziskanou
Fizenim predchozich krizi apod. Presného méreni odolnosti organizace pravdépodobné
nelze dosahnout. Lze odhadnout kapacitu odolnosti pied udalosti? Odolnost ovliviuji
dynamické schopnosti vétSinou nehmotné povahy (vlastnosti, schopnosti, dovednosti, znalosti,
vztahy, atd.), které jsou samy o sobé té€Zko kvantifikovatelné ¢islem.

2.2 Autori, ktefi vyhodnocuji faze prubéhu krizi a budovani odolnosti

Cimellaro et al., 2010 — pfistup stavebniho inzenyrstvi (odolnost organizace charakterizuje
doba obnovy — doba potiebna k obnoveni sluzeb a procesti ovlivnénych rusivou udalosti na
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stejnou nebo dokonce vyssi urovei. Ilseven, Puranam (2021) se zaméiuji na vysledek
vykonnosti organizace pied, V pribé¢hu a po udalosti. Baghersad, Zobel, (2022) hodnoti
prumérné, maximalni a celkové ztraty. VSichni ptedpokladaji, Ze organizace je schopna se
pribézné ucit a dynamicky zlepsovat. Béné (2013) — kvantitativni metrika odolnosti — soucet
celkovych ekonomickych ndkladd na obnovu (ndklady na predvidani, ndklady na dopad a
naklady na obnovu po udélosti). Jelikoz je OR Dynamickou schopnosti, 1ze ji méfit pouze
V bindrnim systému — bud’ je pfitomna, nebo neni pfitomna a to lze zjistit az po redlném
naru$eni. Proto nelze formulovat zadny ramec, ktery by odpovédél na vSechny mozné situace
a reakce vSech firem (subjektti trhu).

Zpétné 1ze celkem spolehlivé mérit vysledky organizace po fazi stabilizace ¢i adaptace ve
vztahu Kk rusivé udalosti (metriky zaméiené na ekonomickych ukazatelich a vysledcich
vykonnosti, testuji, zda je organizace po Krizi silnéjsi/slabsi/vice/méné vykonna.

Zavér

Z vyse uvedeného textu vyplyva, ze neexistuje jediny spravny postup, navod ¢i metodika, jak
budovat nebo métit odolnost firmy. Co je vsak jisté, je to, Zze Zijeme a budeme zit a podnikat
Vv turbulentni, rychlé dob&é a musime pocitat s kazdodenni nejistotou. Z kazdé krize ¢i
neocCekavané situace je nutno najit cestu. Firmy, které v minulosti zkrachovaly, vétSinou
opravdu zkrachovaly na tom, ze nebyly odolné, nemély hotovost, byly labilni, nemély staly
kmen zakaznikt, vsadily na jeden segment nebo jedno odvétvi, neinovovaly, nevzdélavaly své
zamé&stnance apod. A pak jsou naopak firmy, které situace vyuzily, véetné krize svych
konkurentti. Mély tu vyhodu, ze byly schopny se pfizptisobit a dokazaly zaplnit prazdné misto
na trhu, rychle zareagovaly na novou poptavku (produkty, sluzbami, akvizicemi,
technologiemi, atd.) a staly se vice odolnymi. Krize pfinasely, pfinaseji a budou piinaset
hrozby i nové pfrilezitosti. Firmy, které dokazi celit hrozbam a vyuzit pfilezitosti maji
na$lapnuto k tomu, aby byly dlouhodob¢ udrzitelné. Jen je potieba zapracovat praveé na jejich
odolnosti a pfichazet s komplexnim feSenim a inovacemi®!,
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