NOVY ZAKON O KYBERNETICKE
BEZPECNOSTI (NIS2)

Praktické dopady nové regulace na malé a stfedni podniky
a priklad implementace Czechatom Secure Core.
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] Czechatom a.s.

Jsme Ceskd technologickd a inzenyrska spolecnost
zameérena na projekty s vysokymi naroky na
bezpecnost, spolehlivost a regulatorni soulad.

Poskytujeme inZenyrska reseni na kli€ v oblasti
energetiky, prumyslovych technologii a fizeni
technologickych rizik.

$o» czechatom

CZECHATOM SECURE CORE

Klicové oblasti cinnosti

® Technické a inZzenyrské projekty na kli¢

® Rizeni technologickych a kybernetickych rizik

® Pokrogilé technické simulace a analyzy (FEM, CFD)

® Vyvoj softwarovych a digitalnich feseni

® Implementace bezpecnostnich rdmcu
vcetné modelu Secure Core
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2  statni regulace kybernetického prostoru

Digitalni zavislost firem

Vétsina firem dnes stoji na digitalni
infrastrukture:

ERP systémy

Vyrobni systémy
Logistika

Cloudové sluzby
Komunikace se zakazniky

Co by se stalo, kdyby se vase firma zitra
stala obéti kybernetického utoku? Vypadek
IT dnes Casto znamend vypadek celé firmy
nebo zastaveni provozu.

CZECHATOM SECURE CORE

Kybernetické Gtoky

PocCet kybernetickych incidentu v Evropé
i v CR dlouhodobé roste. Typické Utoky
na firmy:

Ransomware

Kraddeze dat

Sabotdze IT systému

Utoky pfes dodavatelsky fetézec

Pro mnoho firem dnes predstavuje
kyberneticky incident veétsi riziko nez pozar
nebo krddez majetku.

Reakce EU a stdtu

Evropskd unie reagovala pfijetim
smérnice NIS2. Ta je v Ceské republice
implementovdana prostfednictvim nového
zakona o kybernetické bezpecCnosti.
Gestorem je NUKIB - Nérodni Gfad pro
kybernetickou a informacni bezpecnost.

Zakon zavadi povinnost:
® Rizeni kybernetickych rizik

® Ochranu informacnich systému
® Detekci a hldSeniincidentu
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3 Organizace dotéené smérnici NIS2

Smérnice NIS2 vyrazneé rozSifuje okruh organizaci,
které spadaji do regulace kybernetické bezpecnosti.

o ) e PFima povinnost
Dotykd se i mnoha malych a stfednich firem.

Povinnost se typicky vztahuje na organizace, které:

Dotéené sektory ® PuUsobi v regulovanych sektorech
® Maqji vice nez 50 zaméstnancu nebo obrat nad 10 mil. EUR

Pridmysl a vyroba ® Jsou soucasti kritického dodavatelského fetézce

Energetika

Doprava a logistika

IT sluzby a digitalni infrastruktura
Zdravotnictvi

Technologické spoleCnosti

NepFima povinnost

Dalsi firmy mohou byt dotCeny neprimo, protoze jsou bud’
dodavateli, nebo subdodavateli vétSich regulovanych spoleCnosti
a budou vystaveny potrebé splnit dodavatelské bezpecnostni
pozadavky.

CZECHATOM SECURE CORE
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4 Postihy a dusledky

Nedodrzeni nové zdkonné povinnosti muze mit na firmy dopad
jak v pravnim, tak obchodné-provoznim smysilu.

Regulatorni Obchodni Provozni
® Vysoké pokuty ® Ztrdta zakdzek ® Vypadek vyroby
® Kontroly ® Vylouceniz dodavatelskych fetézcu ® Ztrata dat
® Ndapravnd opatreni ® Reputacni skody ® Preruseni sluzeb

CZECHATOM SECURE CORE



5 Bezpec€nostni potieby firem

Vétsina malych a stfednich Firmy potfebuiji:
firem nepotfebuje:

Jasnou bezpecnostni architekturu
Monitoring infrastruktury

Detekci incidentu

Podporu pfi plnéni regulatornich pozadavku

® \Velké interni bezpecnostni tymy
® Slozité bezpecnostni infrastruktury

CZECHATOM SECURE CORE 06



6 Priklad Czechatom: model Secure Core

Secure Core je implementaéni model navrZzeny pro organizace, které potrebuiji
splnit pozadavky NIS2 bez budovani rozsahlé a drahé interni infrastruktury.
Dodavame kompletni fyzickou a virtudlini infrastrukturu, spliujici poZzadavky NIS2.

Bezpeéna virtualizovana IT platforma
pro provoz podnikovych aplikaci a dat.

Kompletni infrastruktura od firewallu
a identitnich sluzeb, az po aplikacni servery.

Provoz na virtualizacni platformeé
umoZzniujici flexibilni nasazeni systému.

CZECHATOM SECURE CORE

Centralizovand sprava pristupu
a bezpecny vzdaleny pristup.

Bezpecnd a segmentovand sitovéa
architektura.
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6 UzZivatelé
Czechatom Secure Core

Model Czechatom Secure Core je vhodny zejména pro:

Firmy se zastaralou infrastrukturou
Nové firmy bez infrastruktury
Dynamicky rostouci firmy, které vyuziji rychlé moznosti rozsirovani dle aktudlnich potreb
Firmy vyuzivajici Microsoft EntralD

Projekty s rovnocennym zapojenim nékolika subjektu

CZECHATOM SECURE CORE 08



7 Bezpec€nostni
charakteristiky

L
Hlavni bezpeénostni charakteristiky Czechatom Secure Core:

Rizeni pristupl a ochrana citlivych dat

BezpecCnostni segmentace sité

Centrdlni monitoring a auditni logy
Geo-redundantni uloZzeni dat ve dvou lokalitéich v CR
Moznost nasazeni v redundantni architekture s vysokou dostupnosti (HA)
VPN zabezpeceny pristup k podnikovym aplikacim

CZECHATOM SECURE CORE 09



8 Systémova architektura

Flexibilni a komplexni:

Oteviend a moduldrni architektura umoznuijici dalsi rozvoj platformy

Platforma postavend na kombinaci Microsoft technologii a open-source feseni
Perimetrdlni ochrana pomoci firewallu a fizené sitové komunikace

Virtualizacni vrstva pro provoz aplikac¢nich serveru

Centralizovand sprava identit

CZECHATOM SECURE CORE
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9 Ulohy a kompetence

Secure Core - Technologicky a provozni zéklad

Infrastruktura a architektura
® BezpecCna virtualizovand IT platforma
® Segmentovana sitova architektura
® Firewall a fizeni komunikace

Identita a pfistupy
® Centralizovand sprdva identit (napf. Entra ID)
® Rizeni pristupl k systémim
® Bezpecny vzddleny pristup (VPN)

Provoz a dostupnost
® Provoz aplikanich serveru
® Geo-redundance (2 lokality v CR)
® Vysokd dostupnost (HA)

Monitoring a audit
® Centrdlni monitoring infrastruktury
® Auditnilogy
® Prehled o déniv systému

CZECHATOM SECURE CORE

Uzivatel - Rizeni a odpovédnost

Rizeni rizik
® Identifikace rizik
® Pravidelné vyhodnocovani
® Rozhodovani managementu

Interni procesy a smeérnice
® Bezpecnostni politika
® Rizeni pristupl na Urovni organizace
® Prdce s dodavateli

Incident management
® Co délat priincidentu
® Kdo je odpovédny
® Hilaseni (NUKIB)

Kontinuita provozu

Krizové scéndre
PlGn obnovy
Testovani

Skoleni zameéstnancu

Bezpecnostni povedomi
Prevence (phishing apod.)
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10 Praktickd ukéazka

CZECHATOM SECURE CORE
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11 Zaver

N~

Kybernetickd bezpecnost se stava standardni soucdsti fizeni firem. Novy zakon prindst:

® Nové regulatorni povinnosti
® VysSi ndroky na rizeni rizik
® Odpoveéednost managementu

Dulezité je zacit s pripravou vEas a necCekat na pokutu nebo ztracenou velkou zakazku.
Spravna otdzka je:

Kdy se NIS2 znaéné tykat nas?

CZECHATOM SECURE CORE
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12 Kontakty

Mgr. Jan Pavelka, LL.M.

Tel.: +420 733 677 768
E-mail:  jan.pavelka@pavelkapartners.cz

Czechatom a.s.
Véclavské ndmésti 772/2

110 00, Praha 1, Ceskd republika
office@czechatom.com
czechatom.com
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